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Mittelstandsforum der Stadtsparkasse Augsburg:

Cybersicherheit

Die digitale Transformation schreitet in rasantem Tempo voran — und mit ihr
kommen neue Chancen, aber auch Herausforderungen auf Unternehmen zu.
Ein zentrales Thema dabei: Cybersicherheit. Wahrend moderne Technologien
Unternehmen neue Méglichkeiten eréffnen, bieten sie gleichzeitig auch neue

Angriffsflachen fiir Cyberkriminelle.

Schdden durch Cyberattacken

Im vergangenen Jahr entstand deutschen Unternehmen durch Cyberattacken
ein Schaden von insgesamt 178,6 Milliarden Euro — rund 30 Milliarden Euro
mehr als noch 2023 (Quelle: Statista). Die Zahlen verdeutlichen, dass Cy-
berangriffe 1angst keine Ausnahme mehr sind. Sie betreffen Unternehmen al-
ler GroRenordnungen, wobei gerade kleine und mittelsténdische Betriebe be-
sonders im Fokus der Tater stehen, da diese oft nicht so stark geschiitzt sind.
Cybersicherheit stellt somit eine elementare Grundlage fiir den Unterneh-
menserfolg im digitalen Zeitalter dar und gehort in die strategische Ausrich-

tung von Unternehmen integriert.

Mittelstandsforum informiert

"Mit unserem Mittelstandsforum bieten wir Unternehmerinnen und Unter-
nehmern aus der Region die Mdglichkeit, voneinander zu lernen, Risiken bes-
ser zu erkennen und zu verstehen, wie man sich im Ernstfall richtig verhalt
und die eigenen Unternehmen wirksam vor Cyberbedrohungen schiitzt", so

Wolfgang Tinzmann, Vorstandsmitglied der Stadtsparkasse und
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verantwortlich fir Individualvertrieb im gewerblichen und privaten Kunden-

segment, bei seiner BegriiBung.

Uber 100 Gasten bot die Plattform die Gelegenheit zum Austausch iiber zent-
rale Zukunftsthemen und zur Vernetzung der regionalen Wirtschaft im Be-
reich IT-Sicherheit. Der Abend sollte Impulse setzen, damit mittelstandische
Unternehmer mit den richtigen Werkzeugen und dem notigen Wissen in den

Unternehmensalltag zuriickkehren.

Experten geben Einblicke

Michael Kramer, stv. Vorstandsmitglied und Bereichsleiter Center.Unterneh-
menskunden, fiihrte durch den Abend und stellte die vier Experten auf ihrem
Gebiet vor, die an diesem Abend Einblicke auf die Herausforderungen und L6-

sungen in der digitalen Sicherheitslandschaft gaben.

e Prof. Dr.-Ing. Dominik Merli, Leiter des Instituts fiir innovative Sicher-
heit der Technischen Hochschule Augsburg, gab zum Start einen ak-
tuellen Uberblick iiber technologische Entwicklungen, Bedrohungsla-
gen —und wie Unternehmen praventiv handeln kénnen. Im Rahmen
seiner Ausfiihrungen zur Bedrohung- und Risikoanalyse betonte er,

dass vor allem fehlende Transparenz der Feind der Sicherheit ist.

e Was passiert, wenn es passiert: Wie sieht ein echter Angriff aus — und
wie sollte man darauf reagieren, das erlduterten Tim Buchwald und
Thomas Suchanek vom Polizeiprasidium Schwaben anhand eines in-

teraktiven Fallbeispiels.

e Zum Abschluss beschrieb Christian Forster, Jurist und seit zehn Jah-
ren Leiter der Abteilung ,Underwriting Financial Lines“ in der Versi-
cherungskammer Bayern, welche aktuellen Cyberschadenfille bei
KMU beobachtet werden — und wie Unternehmen durch individuelle
Absicherungsstrategien und Versicherungen auf der sicheren Seite
stehen konnen. Denn Kosten fiir IT-Forensik oder Betriebsunterbre-
chungen und Reputationsschaden im Schadensfall konnen fiir Unter-
nehmen erhebliche finanzielle und organisatorische Belastungen
darstellen.
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v. l.: Wolfgang Tinzmann, Vorstandsmitglied SSKA; Prof. Dr.-Ing. Dominik
Merli, Leiter Institut flir innovative Sicherheit, Technische Hochschule Augs-
burg; Tim Buchwald, Kriminalfachdezernat 2 Polizeiprasidium Schwaben;
Christian Forster, Leiter Underwriting Financial Lines, Versicherungskammer
Bayern; Thomas Suchanek, Kriminalfachdezernat 2 Augsburg, Polizeiprasi-
dium Schwaben; Michael Kramer, stv. Vorstandsmitglied und Bereichsleiter
Center.Unternehmenskunden SSKA
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